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PRAVILNIK (VRK) — Br. 22/2023

O ZADUZNOSTIMA I ODGOVORNOSTIMA DRZAVNOG CENTRA ZA
OBUKU ZA SAJBER BEZBEDNOST!

! Pravilnik (VRK) — Br. 22/2023 o ZaduZnostima i Odgovornostima DrZavnog Centra za Obuku za Sajber Bezbednost, je
usvojeno nal78, Sednici Vlade, sa Odlukom Br. 15/178, datum 13.12.2023.



Vlada Republike Kosovo

U prilog ¢lanu 93 (4) Ustava Republike Kosovo, u skladu sa ¢lanom 21 stav (3) Zakona br. 08L-173 0
sajber bezbednosti, (SL, br. 4/27.02.2023.) , ¢lan 8 stav (4) prema stavu (4.5) Zakona br. 08/L-117 za
Vladu Republike Kosovo (SL, br. 34/18. novembar 2022), kao i ¢lan 19 stav (6.2) Pravilnika o radu Vlade
Republike Kosovo br. 09/2011, (GZ, br. 15/12.09 2011),

Donesi:

PRAVILNIK (VRK)-BR.22/2023 O ZADUZNOSTIMA I ODGOVORNOSTIMA DRZAVNOG
CENTRA ZA OBUKU ZA SAJBER BEZBEDNOST

Clan 1
Cilj

Ovj pravilnik definiSe duznosti i odgovornosti Drzavnog centra za obuku za sajber bezbednost.

Clan 2
Obim delovanja

Ovoj pravilnil sprovodi se od strane MO, KBS i takode se primenjuje na sve institucije RKS identifikovane
kao ucesnike u obukama kao 1 na operatere osnovnih usluga i pruzaoce digitalnih usluga.

Clan 3
Definicije
1. Izrazi koji se koriste u ovoj Uredbi imaju slede¢e znacenje:

1.1. DCOSB - DrZavni centar za obuku za sajber bezbednost;

1.2. Cyber Range — je laboratorija za simulaciju sajber napada ili okruzenje koje se koristi za izvodenje
vezbi, obuke 1 testiranja bezbednosnih politika 1 procedura koje pomazu institucijama da poboljSaju
svoj odgovor na sajber napade.

1.3. Vezbe iz oblasti sajber bezbednosti — su simulirane aktivnosti za testiranje odgovora i otpornosti
institucija na sajber napade, koje sluZe za identifikaciju slabosti i unapredenje bezbednosnih mera u IT

sistemu.

2. Izrazi, termini i druge skracenice koriS¢ene u ovom pravilniku imaju isto znacenje kao u relevantnom
zakonu na snazi.
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Clan 4
Organizaciona struktura

1. Organizaciona struktura DCOSB se sastoji, ali sen ne ograni¢uje na:
1.1. Rukovodece osoblje;
1.2. Trenerski tim;
1.3. Pomo¢no osoblje.

2. UnutraSnja organizacija i sistematizacija radnih mesta vrsi se u skladu sa vaze¢im zakonima MO 1 KBS,
kao i drugim zakonima na snazi.

Clan 5
Duznosti i odgovornosti DCOSB

1. Izraduje 1 sprovodi programe obuke iz oblasti sajber bezbednosti.

2. U saradnji sa Agencijom za sajber bezbednost (u daljem tekstu ASB) utvrduje potrebe za obukom i
vezbama iz oblasti sajber bezbednosti.

3. Izraduje plan rada 1 program obuke za period od godinu dana, na osnovu potreba utvrdenih stavom 2.
ovog Clana.
1. Koordinira sa drzavnim institucijama, operaterima bitnih usluga i provajderima digitalnih usluga za

ucesce na obukama.

2. Pomaze drZzavnim institucijama, operaterima osnovnih usluga i provajderima digitalnih usluga da
razviju odgovarajuce scenarije za svoje sajber operacije.

3. Priprema materijale za obuku i pomo¢ne materijale za treninge i vezbe koje se odrzavaju u DCOSB.

4. Omogucava pristup onlajn platformama za obuku koje se nalaze u ovom centru za svu publiku koja
ucestvuje.

5. Saraduje sa akademskim institucijama na nivou zemlje na realizaciji planiranih godi$njih obuka.
6. Operise 1 odrzava Cyber Range.

7. Vodi evidenciju za realizaciju obuka.
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8. Pravi analizu nakon akcije za sve treninge 1 vezbe odrzane u DCOSB.
9. Obezbeduje dokaze o uc¢escu u obuci i vezbama u DCOSB za sve ucesnike.
10. Saraduje sa partnerima i saveznicima na realizaciji misije Centra.
Clan 6
Ciljna grupa
1. DCOSB nudi programe obuke u oblasti sajber bezbednosti za javni sluzbenici kao §to sledi:
1.1.za sluzbenike civilne sluzbe zaposleni u insittucijama RKS;
1.2 za javni sluZbenici jave sluZzbe zaposleni u insittucijama RKS;
1.3.za administrativnih i pomo¢n osoblje zaposleno u institucijama RKS;
1.4 .za sluzbenike kabineta zaposleni u institucijama RKS po potrebi i zahtevima;

1.5.za sluzbenike operatera osnovnih usluga i provajdera digitalnih usluga.

2. DCOSB u saradnji sa ASB organizuje vezbe iz oblasti sajber bezbednosti za:

2.1. za sluZzbenike civilne sluZbe zaposleni u insittucijama RKS;
2.2. zajavni sluzbenici jave sluzbe zaposleni u insittucijama RKS;
2.3. za administrativnih i pomo¢n osoblje zaposleno u institucijama RKS;
2.4. za sluzbenike kabineta zaposleni u institucijama RKS po potrebi i zahtevima;
2.5.za sluzbenike operatera osnovnih usluga i provajdera digitalnih usluga
Clan 7
Programi obuke i veZbanja

1. DCOSB nudi obuku i vezbe iz oblasti sajber bezbednosti, i to:.
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1.1. Specijalizovana obuka iz oblasti sajber bezbednosti kao §to su:
1.1.1. Obuka za svest o rizicima u oblasti sajber bezbednosti;

1.1.2. Tehnicka obuka o koriSéenju specifi¢nih alata, tehnologija i tehnika za odbranu od sajber
napada;

1.1.3. Obuka za programe sertifikacije po medunarodnim standardima iz oblasti sajber
bezbednosti;

1.1.4. Personalizovana obuka koja je prilagodena specificnim potrebama institucije.
1.1.5. Obuka za razmenu najboljih praksi kroz razmenu iskustava sa partnerima i saveznicima.
1.2. Vezbe iz oblasti sajber bezbednosti u Ciber Range-u:

1.2.1 Uvezbavati vestine i teorijska znanja sluzbenika iz institucija RKS, kao i operatera
osnovnih usluga i provajdera digitalnih usluga;

1.2.2. Vezbati interakciju institucija RKS-a, operatera osnovnih usluga i
provajdera digitalnih usluga.

1.2.3. Da vrsi organizovanje i da ucestvuje sa lokalnim, regionalnim i medunarodnim
partnerima kako bi se simulirali izazovi sajber bezbednosti kroz zajednicke vezbe.
Clan 8

Programi i nastavni planovi i programi obuke

1. DCOSB u saradnji sa ASB osmisljava programe obuke i nastavne planove za svo osoblje angazovano
u oblasti sajber bezbednosti.

2. Na osnovu programa obuke 1 kurikuluma , kao 1 potreba 1 zahteva institucija, DCOSB izraduje godis$n;ji
plan za sprovodenje obuka.

3. Program obuke i nastavni planovi i programi iz oblasti sajber bezbednosti se revidiraju 1 aZuriraju
godisnje.

4. Pregled, uvodenje ili uklanjanje bilo koje posebne obuke moze se obaviti 1 van vremena razmatranja
Programa obuke odlukom Ministra Odbrane prema potrebama i zahtevima korisnika iz institucija koje su
publika koja ucestvuje u programu obuke DCOSB.
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Clan 9
Odgovornosti audijencije koja ucestvuje na obukama i vezbama u DCOSB

1. Svi ucesnici specijalizovanih obuka i vezbi iz oblasti sajber bezbednosti u DCOSB moraju unapred da
imaju osnovna znanja iz oblasti sajber bezbednosti.

2. Same relevantne institucije su odgovorne za osnovnu obuku u oblasti sajber bezbednosti a svoje
osoblje koje se bavi sajber-bezbednoscu.

3. Svi ucesnici obuka i vezbi u DCOSB moraju biti podvrgnuti pravilima unutrasnje bezbednosti MO i
KSB-a za ulazak/izlazak i dnevni boravak u prostorijama ovog Centra.
Clan 10
Oblici obuke

1. U zavisnosti od vrste programa obuke, obuke ¢e se odvijati u slede¢im oblicima:

1.1. Obuka fizickog prisustva za programe obuke koje ucesnici moraju fizicki pohadati da bi
prisustvovali odredenoj obuci;

1.2. Obuka sa fizickim prisustvom na razlicitim lokacijama koje ¢e izvoditi mobilni timovi DCOSB
trenera, za potrebe publike koja ucestvuje na obuku DCOSB;

1.3. Obuka sa prisustvom na mreZi za programe obuke koje uc¢esnici moraju da pohadaju da bi
pohadali navedenu obuku, odakle god da imaju pristup Internetu na onlajn odredeno vreme;

1.4. Onlajn obuka za programe koji omogucavaju ucesnicima da uce sopstvenim tempom 1 sa bilo
kog mesta gde imaju pristup Internetu.

Clan 11
Treneri u DCOSB

1. Sledeci tipovi trenera su angazovani u DCOSB, kao §to su:

1.1. Stalni treneri u DCOSB koji su sistematizovani u DCOSB, kao treneri iz oblasti sajber
bezbednosti;

1.2. su osoblje u okviru DCOSB i sastav organizacione strukture iz civilnog i vojnog osoblja MO i

KBS-a, ukljucujuci pripadnike rezervne komponente KBS-a, kao i javne sluzbenike iz drugih
institucija po potrebi.
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1.3. Spoljni treneri su stru¢njaci iz oblasti van institucija drzavne uprave koje MO/KBS moze
angazovati kao trenere u relevantnim oblastima.

1.4. Medunarodni treneri su treneri koji nisu drzavljani Kosova 1 koji su angaZzovani po potrebi za
odrzavanje obuka koje odredi MO/KBS.

Clan 12
AngaZovanje trenera u DCOSB

1. Stalni treneri DCOSB-a se biraju na osnovu otvorenog konkursnog procesa u skladu sa relevantnim
zakonodavstvom na snazi.

2. Interni treneri DCOSB-a se biraju na osnovu otvorenog takmicarskog procesa u skladu sa relevantnim
zakonodavstvom na snazi i njihove posvecenosti sprovodenju programa obuke, kako bi zaposlenima
pruzili profesionalna iskustva i1 vestine.

3. Eksterni treneri se angazuju kada nedostaju interni treneri za odredene obuke, a njihovo angazovanje
se vrsi u skladu sa odredbom ,,Ugovora za posebne usluge na osnovu Zakona o javnim sluzbenicima).

4. Medunarodni treneri se angazuju kada odredene obuke ne mogu da sprovedu interni i eksterni treneri,
a njthovo angazovanje je zasnovano na bilateralnim sporazumima o saradnji, ili njthovom nacinu
ugovaranja na osnovu zakonskih kriterijuma.

Clan 13
Stupanje u snagu

Ovaj pravilnik stupa na snagu sedam (7) dana nakon potpisivanja od strane premijera i objavljivanja u
Sluzbenom listu Republike Kosovo

Albin Kurti

Premijera Republike Kosova

05 januara, 2024.
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