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Republika e Kosovés

Republika Kosova - Republic of Kosovo
Qeveria — Vlada - Government

RREGULLORE (ZKM) NR. 05/2024 PER ORGANIZIMIN E
BRENDSHEM DHE SISTEMATIZIMIN E VENDEVE TE PUNES NE
AGJENCINE PER SIGURI KIBERNETIKE!

! Rregullore ZKM-Nr. 05/2024 pér Organizimin e Brendshém dhe Sistematizimin e Vendeve t€ Punés né
Agjenciné pér Siguri Kibernetike, éshté miratuar nga Kryeministri me Vendimin Nr. 028/2024, t€ datés 06.03.2024.



Kryeministri i Republikés sé Kosovés,

Né mbéshtetje t& nenit 94 (paragrafit 10) t€ Kushtetutés s¢ Republikés sé Kosovés, nenit 17
(paragrafit 2) t€ Ligjit Nr. 08/L-173 pér Siguriné Kibernetike, nenit 28 (paragrafit 3) t€ Ligjit
Nr. 06/L113 pér Organizimin dhe Funksionimin e Administratés Shtetérore dhe t&€ Agjencive té
Pavarura, n€ pérputhje me nenin 9 (paragrafin 1 nénparagrafin 1.11) t€ Ligjit Nr. 08/L-117 pér
Qeveriné e Republikés sé¢ Kosovés, si dhe nenit 9 (paragrafin 7) t€ Rregullores Nr. 01/2020 pér
Standardet e Organizimit t€ Brendshém dhe Sistematizimin e Vendeve té Punés dhe
Bashképunimin né Institucionet e Administratés Shtetérore dhe Agjencité e Pavarura,

Nxjerr:

RREGULLORE (ZKM) NR. 05/2024 PER ORGANIZIMIN E BRENDSHEM DHE
SISTEMATIZIMIN E VENDEVE TE PUNES NE AGJENCINE PER SIGURI
KIBERNETIKE

KAPITULLI I
DISPOZITAT E PERGJITHSHME

Neni 1
Qéllimi

Kjo Rregullore ka pér qéllim pércaktimin e organizimit t€ brendshém dhe sistematizimin e
vendeve té€ punés né Agjenciné pér Siguri Kibernetike.

Neni 2
Fushéveprimi

1. Kjo Rregullore zbatohet nga Agjencia pér Siguri Kibernetike.

2. Detyrat dhe pérgjegjésité e Agjencisé jané té pércaktuara me Ligjin pérkatés pér Siguriné
Kibernetike.

KAPITULLI II o
ORGANIZIMI I BRENDSHEM DHE SISTEMATIZIMI I VENDEVE Tk PUNES NE
AGJENCINE PER SIGURI KIBERNETIKE

Neni 3
Misioni i Agjencisé pér Siguri Kibernetike

Misioni 1 Agjencisé pér Siguri Kibernetike €shté g€ t€ mbroj€ infrastrukturén kritike kombétare,
té ngrité siguriné kibernetike té qytetaréve dhe bizneseve pérmes parandalimit t& sulmeve
kibernetike n€ ményré pro-aktive dhe krijimit t€ nj€ hapésire kibernetike t€ sigurt n€ Republikén
e Kosovés.
Neni 4
Struktura organizative e Agjencisé

1. Struktura organizative e Agjencisé, éshté si vijon:
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1.1. Zyra e Drejtorit Ekzekutiv;

1.2. Departamentet;
1.3. Divizionet.

2. Numri i té punésuarve né Agjenci éshté tridhjeté e teté (38).

Neni 5
Zyra e Drejtorit Ekzekutiv

1. Zyrae Drejtorit Ekzekutiv pérbéhet nga:

1.1. Drejtori Ekzekutiv;

1.2. Stafi profesional;

1.3. Stafi mbéshtetés.
2. Detyrat dhe pérgjegjésité e Drejtorit Ekzekutiv, pércaktohen me Ligjin pérkatés pér
Siguriné Kibernetike, Ligjin pér Organizimin dhe Funksionimin e Administratés Shtetérore dhe

té Agjencive té Pavarura, Ligjin pérkatés pér Zyrtarét Publik, si dhe legjislacionin tjetér né fuqi.

3. Detyrat dhe pérgjegjésité e personelit profesional dhe mbéshtetés té Zyrés sé Drejtorit
Ekzekutiv, pércaktohen me legjislacionin pérkatés pér zyrtarét publiké.

4. Numri i té punésuarve né Zyrén e Drejtorit Ekzekutiv éshté gjashté (6).

Neni 6
Departamentet dhe Divizionet e Agjencisé

1. Departamentet dhe Divizionet e Agjencisé, jané:

1.1. Qendra Kombétare pér Parandalim dhe Reagim ndaj Incidenteve Kibernetike:
1.1.1. Divizioni pér Analiza dhe Parandalim té Incidenteve;
1.1.2. Divizioni pér Menaxhimin e Incidenteve;

1.2. Departamenti pér Standarde dhe Mbikéqyrje:
1.2.1. Divizioni pér Standarde dhe Politika;
1.2.2. Divizioni pér Mbikéqyrje dhe Monitorim;

1.3. Departamenti pér Shérbimet e Sigurisé Kibernetike:
1.3.1. Divizioni pér Certifikim té Pajisjeve dhe Shérbimeve;

1.3.2. Divizioni pér Shérbime Teknike dhe Késhilluese;

3/17



1.3.3. Divizioni pér Sistemet e Brendshme té TIK.

Neni 7
Qendra Kombétare pér Parandalim dhe Reagim ndaj Incidenteve Kibernetike

1. Qendra Kombétare pér Parandalim dhe Reagim ndaj Incidenteve Kibernetike ka pér mision
identifikimin dhe trajtimin e kércénimeve dhe rrezigeve kibernetike, me géllim té parandalimit
té sulmeve kibernetike, reagimin dhe menaxhimin e incidenteve kibernetike dhe parandalimin
e shpérndarjes sé tyre né shkallé mé té gjeré.

2. Detyrat dhe pérgjegjésité e Qendrés Kombétare pér Parandalimin dhe Reagimin ndaj
Incidenteve Kibernetike jané:

2.1. siguron koordinimin e aktiviteteve né nivel kombétar pér zbulimin, mbrojtjen dhe
reagimin ndaj sulmeve Kkibernetike, si dhe kryerjen e mbiké&qyrjes, monitorimit,
identifikimit, analizés, hetimit dhe reagimit ndaj incidenteve té sigurisé kibernetike;

2.2. realizon funksionet operacionale té sigurisé Kkibernetike si Ekip i Republikés sé
Kosovés pér reagim ndaj emergjencave kompjuterike né nivel kombétar — CERT-i
kombétar;

2.3. pérgjegjése pér trajtimin, menaxhimin e incidenteve dhe cenueshmérisé, parandalimin
e incidenteve, analizén e kércénimeve, menaxhimin e rrezikut dhe procesin e rikthimit té
shérbimeve pas incidentit;

2.4. bashkérendon punét pér zgjidhjen e incidenteve té sigurisé kibernetike me institucionet
pérgjegjése né fushén e sigurisé kibernetike né nivel kombétar dhe ndérkombétar;

2.5. propozon pérditésimin e listés me llojet e incidenteve kibernetike apo taxonominé né
harmoni me legjislacionin né fuqi;

2.6. krijon dhe administron regjistrin e incidenteve dhe kércénimeve kibernetike;

2.7. realizon e hulumtimet, analizat dhe bén vlerésimin e kércénimeve kibernetike;

2.8. bén identifikimin, vlerésimin dhe menaxhimin e rrezigeve kibernetike;

2.9. propozon ekipe ad-hoc gé aprovohen nga Drejtori Ekzekutiv, pér reagime té shpejta
ndaj incidenteve kibernetike, pér ndihmé né situatat kur operatorét e shérbimeve esenciale
dhe ofruesit e shérbimeve digjitale nuk i kané kapacitetet teknike/njerézore dhe kur

plotésohen kriteret e pércaktuara né legjislacionin né fuqi;

2.10. jep rekomandime pér pérmirésime teknike tek operatorét e shérbimeve esenciale dhe
ofruesit e shérbimeve digjitale, né rastet kur evidentohen dobési;

2.11. pérmes ekipit pér reagim té shpejté Flash ofron pérkrahje teknike konkrete né
trajtimin e shpejté té kércénimeve dhe cénueshmérisé kibernetike té identifikuara;
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2.12. pérgatit raportin vjetor me analiza, vlerésime dhe parashikime pér situatén e sigurisé
kibernetike né nivel nacional (me theks tek entitetet qé jané né pérgjegjési té Agjencise)
dhe me rekomandime pér rritjen e géndrueshmérisé kibernetike nacionale.

3. Qendra Kombétare pér Parandalim dhe Reagim ndaj Incidenteve Kibernetike éshté
strukturé ekuivalente me Departamentin.

4. Drejtori i Qendrés Kombétare pér Parandalim dhe Reagim ndaj Incidenteve Kibernetike
raporton tek Drejtori Ekzekutiv i Agjencisg;

5. Qendra Kombétare pér Parandalim dhe Reagim ndaj Incidenteve Kibernetike, pérbéhet nga
dy divizione:

5.1. Divizioni pér Analiza dhe Parandalim té Incidenteve;
5.2. Divizioni pér Menaxhimin e Incidenteve.

6. Numri i té punésuarve né Qendrén Kombétare pér Parandalim dhe Reagim ndaj Incidenteve
Kibernetike, éshté dymbédhjeté (12).

Neni 8
Divizioni pér Analiza dhe Parandalim té Incidenteve

1. Divizioni pér Analiza dhe Parandalim té Incidenteve ka pér mision analizimin dhe trajtimin
e kércénimeve dhe rrezigeve kibernetike me géllim té parandalimit té sulmeve kibernetike.

2. Detyrat dhe pérgjegjésité e Divizionit pér Analiza dhe Parandalim té Incidenteve, jané:

2.1. identifikon anomalité dhe dobésité né sistemet e rrjetit dhe informacionit té
operatoréve té shérbimeve esenciale dhe ofruesve té shérbimeve digjitale, sipas
legjislacionit pér siguriné kibernetike;

2.2. kryen kérkime té vazhdueshme mbi zhvillimet né fushén e sigurisé kibernetike dhe
rekomandon pérditésime sigurie né rastin e konstatimit té dobésive dhe rrezigeve gé mund
té kené ndikim né cénueshmérisé e sigurisé sé sistemeve té rrjetit dhe informacionit;

2.3. dérgon njoftime pér pérmirésime tek operatorét e shérbimeve esenciale dhe ofruesit
e shérbimeve digjitale;

2.4. realizon testimin e dobésive (vulnerability testing, pen-testing, etj.), analizén e riskut,
dhe bén vlerésimin e sigurisé pér operatorét e shérbimeve esenciale dhe ofruesit e
shérbimeve digjitale;

2.5. kryen analizimin dhe rekomandon implementimin e specifikave té sigurisé pér
sistemet e rrjetet e informacionit;
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3.

2.6. pérgatit dhe zbaton sistemin e alarmimit té hershém pér njoftime né rast té incidenteve
kibernetike té menjéhershme, gé mund té kené ndikim jo vetém tek operatorét e shérbimeve
esenciale dhe ofruesit e shérbimeve digjitale, por edhe tek pjesa tjetér e shogérisé;

2.7. pérmes ekipit Flash pér reagim té shpejté:

2.7.1. ofron ndihmé teknike konkrete, dhe kur kérkohet nga operatorét e shérbimeve
esenciale dhe ofruesit e shérbimeve digjitale edhe pérkrahje direkte, né ndérmarrjen e
veprimeve pér té trajtuar kércénimet dhe cénueshméring;

2.7.2. rregullisht dhe vazhdimisht pércjell disponueshmériné e patch-ave pér trajtimin
e kércénimeve dhe cénueshmérisé pérmes mbajtjes sé kontaktit té vazhdueshém me
departamentet e sigurisé té prodhuesve té pajisjeve dhe sistemeve té rrjetit dhe
informacionit;

2.7.3. prodhon udhézues zbatimi pér patch-et dhe zgjidhjet workaround té lansuara
pér trajtimin e kércénimeve dhe cénueshmérisé kibernetike.

2.8.  krijon dhe administron platformén elektronike pér shkémbim té informatave né kohé
reale mé operatorét e shérbimeve esenciale dhe ofruesit e shérbimeve digjitale;

2.9. krijon dhe administron regjistrin e rrezigeve dhe kércénimeve kibernetike;

Udhéhegési i Divizionit pér Analiza dhe Parandalim té Incidenteve raporton tek Drejtori i

Qendrés Kombétare pér Parandalim dhe Reagim ndaj Incidenteve Kibernetike.

4.
(5).

1.

Numri i té punésuarve né Divizionin pér Analiza dhe Parandalim té Incidenteve éshté pesé

Neni 9
Divizioni pér Menaxhimin e Incidenteve

Divizioni pér Menaxhimin e Incidenteve Kibernetike ka pér mision reagimin dhe

menaxhimin e incidenteve kibernetike dhe parandalimin e shpérndarjes sé tyre né shkallé mé té
gjere.

2.

Detyrat dhe pérgjegjésité e Divizionit pér Menaxhimin e Incidenteve jané:

2.1. pranon njoftimet pér incidentet kibernetike nga operatorét e shérbimeve esenciale dhe
ofruesit e shérbimeve digjitale, analizon natyrén e incidentit dhe ndérmerr veprimet pér
trajtimin dhe menaxhimin e incidentit né harmoni mé legjislacionin né fuqi;

2.2. ofron ndihmé teknike né rastin e incidenteve kibernetike, mbéshtet né zgjidhjen e tyre
dhe bén analizé pas-incidentit;

2.3. ofron mbéshtetje pér procesin e rikthimit té shérbimeve pas incidentit;
2.4. pérgatit raportin e detajuar pér incidentin dhe e pércjell tek hierarkia mé e larté;

2.5. krijon dhe administron me regjistrin e incidenteve kibernetike.
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3. Udhéhegési i Divizionit pér Menaxhimin e Incidenteve raporton tek Drejtori i Qendrés
Kombétare pér Parandalim dhe Reagim ndaj Incidenteve Kibernetike.

4. Numri i té punésuarve né Divizionin pér Menaxhimin e Incidenteve éshté gjashté (6).

Neni 10
Departamenti pér Standarde dhe Mbikéqyrje

1. Departamenti pér Standarde dhe Mbikéqyrje ka pér mision mbikéqyrjen e zbatimit té
masave té sigurisé dhe pérgatitjen e procedurave e standardeve teknike té pércaktuara pér
operatorét e shérbimeve esenciale dhe ofruesit e shérbimeve digjitale.

2. Detyrat dhe pérgjegjésité e Departamentit pér Standarde dhe Mbikéqyrje jané:

2.1. pranon dhe analizon raportet e vlerésimit té rrezigeve nga operatorét e shérbimeve
esenciale dhe ofruesit e shérbimeve digjitale;

2.2. vleréson zbatimin e masave té sigurisé organizative, fizike dhe té teknologjisé sé
informacionit dhe komunikimeve pér sistemet e rrjetit dhe informacionit tek operatorét e
shérbimeve esenciale dhe ofruesit e shérbimeve digjitale té pércaktuara sipas legjislacionit
né fuqi;

2.3. kérkon nga operatorét e shérbimeve esenciale dhe ofruesit e shérbimeve digjitale gé
té ofrojné:

2.3.1. informacionin e nevojshém pér té vlerésuar siguriné e rrjetit té tyre dhe
sistemeve té informacionit, duke pérfshiré politikat e dokumentuara té sigurisg;

2.3.2. déshmité e zbatimit efektiv té politikave té sigurisé, té tilla si rezultatet e njé
auditimi té sigurisé té kryer nga institucionet kompetente, duke pérfshiré déshmité
themelore, té cilat duhet té jené né dispozicion té Agjenciseé.

2.4. pérgatit planin vjetor té inspektimeve i cili aprovohet nga Drejtori Ekzekutiv i
Agjencisé dhe kryen inspektime pér té pércaktuar zbatimin e masave té sigurisé né sistemet
e rrjetit dhe informacionit tek operatorét e shérbimeve esenciale dhe ofruesit e shérbimeve
digjitale gé pércaktohen me legjislacionin né fuqi;

2.5. pas vlerésimit té informacionit ose duke u bazuar né rezultatet e inspektimeve té
sigurisé, pérgatit udhézime detyruese pér operatorét e shérbimeve esenciale pér té
korrigjuar mangésité e identifikuara, té cilat pércjellén tek operatorét e shérbimeve
esenciale dhe ofruesit e shérbimeve digjitale me aprovim té Drejtorit Ekzekutiv té
Agjencise;

2.6. licencon auditorét e sigurisé kibernetike dhe i publikon subjektet e licencuara né fagen
zyrtare té Agjencisé;
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2.7. propozon ndryshime né standardet dhe politikat teknike pér zbatim nga operatorét e
shérbimeve esenciale dhe ofruesit e shérbimeve digjitale né harmoni me legjislacionin né
fuaq;

2.8. rekomandon tek Drejtori Ekzekutiv i Agjencisé, sanksionet kundérvajtése pér mos
zbatim té detyrimeve té pércaktuara me legjislacion né fugi nga operatorét e shérbimeve
esenciale dhe ofruesit e shérbimeve digjitale.

3. Drejtori i Departamentit pér Standarde dhe Mbikéqyrje raporton tek Drejtori Ekzekutiv i
Agjencisé.
4. Departamenti pér Standarde dhe Mbikéqyrje pérbéhet nga dy divizione:

4.1. Divizioni pér Standarde dhe Politika;

4.2. Divizioni pér Mbikéqyrje dhe Monitorim;
5. Numri i té punésuarve né Departamentin pér Standarde dhe Mbikéqyrje éshté teté (8).

Neni 11
Divizioni pér Standarde dhe Politika

1. Divizioni pér Standarde dhe Politika ka pér mision identifikimin dhe pajtueshmériné me

standardet ndérkombétare, dhe rishikimin e procedurave dhe standardeve teknike té pércaktuara
pér operatorét e shérbimeve esenciale dhe ofruesit e shérbimeve digjitale.

2.

Detyrat dhe pérgjegjésité e Divizionit pér Standarde dhe Politika jané:

2.1. rishikon standardet e sigurisé sé informacionit, kornizat e pajtueshmérisé dhe masat
minimale té sigurisé gé jané té detyrueshme pér subjektet gé i nénshtrohen mbikéqyrjes sé
Agjencisé, né pérputhje me legjislacionin ekzistues, dhe propozon ndryshimet e akteve
nénligjore gé i pércaktojné ato;

2.2. identifikon standardet ndérkombétare dhe vendore té sigurisé sé informacionit si njé
bazé e pérbashkét pér zbatimin e kérkesave kombétare, industrisé dhe ndérmarrjeve, dhe
propozon ndryshimet e akteve nénligjore sipas nevojeés;

2.3. kontribuon né zhvillimin, pérshtatjen dhe zbatimin e standardeve dhe politikave té
sigurisé sé informacionit nga institucionet e tjera publike;

2.4. krijon udhézues pér zbatimin e masave minimale té sigurisé dhe praktikave mé té mira
né fushén e sigurisé kibernetike;

2.5. ofron késhilla dhe udhézime mbi standardet dhe politikat pér subjektet gé i
nénshtrohen mbikéqyrjes sé Agjencisé;

2.6. licencon auditorét e sigurisé kibernetike dhe i publikon subjektet e licencuara né fagen
zyrtare té Agjencise.
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3. Udhéhegési i Divizionit pér Standarde dhe Politika raporton tek Drejtori i Departamentit
pér Standarde dhe Mbikéqyrje.

4. Numri i té punésuarve né Divizionin pér Standarde dhe Politika éshté tre (3).
Neni 12
Divizioni pér Mbikéqgyrje dhe Monitorim
1. Divizioni pér Mbikéqyrje dhe Monitorim ka pér mision mbikéqyrjen dhe monitorimin e
zbatimit té masave té sigurisé sé pércaktuara me legjislacionin né fuqi pér operatorét e
shérbimeve esenciale dhe ofruesit e shérbimeve digjitale.

2. Detyrat dhe pérgjegjésité e Divizionit pér Mbikéqyrje dhe Monitorim jané:

2.1. identifikon, pérditéson dhe mirémban listén e subjekteve gé i1 nénshtrohen
mbikéqyrjes sé Agjencisé;

2.2. pérditéson dhe mirémban listén e zyrtaréve kryesor té sigurisé té operatoréve té
shérbimeve esenciale dhe ofruesve té shérbimeve digjitale;

2.3. pranon dhe analizon raportet e vlerésimit nga operatorét e shérbimeve esenciale dhe
ofruesit e shérbimeve digjitale;

2.4. pérgatit udhézimet dhe rekomandimet e detyrueshme, dhe i pércjell pér aprovim;

2.5. inspekton zbatimin e kérkesave té sigurisé sipas legjislacionit né fuqi pér siguriné
Kibernetike;

2.6. ushtron zbatimin e mandatit té Agjencisé duke pérfshiré: komunikimin, sanksionet
kundérvajtése dhe pérgatitjen e rekomandimit pér kufizimin ose pezullimin e pérdorimit
ose gasjes né rrjete dhe sisteme té informacionit;

2.7. mirémban té dhénat dhe dokumentacionin e grumbulluar gjaté procesit té mbikéqyrjes
né harmoni me legjislacionin né fuqi;

2.8. pérgatit raportet me analiza té detajuara pér tendencat e pérgjithshme dhe

pajtueshmériné e subjekteve gé jané nén pérgjegjésiné e Agjencisé, mospérputhshméring,
masat e zbatimit, ankesat dhe sfidat.

3. Udhéhegési i Divizionit pér Mbikéqgyrje dhe Monitorim raporton tek Drejtori i
Departamentit pér Standarde dhe Mbikéqyrje.

4. Numri i té punésuarve né Divizionin pér Mbikéqgyrje dhe Monitorim éshté katér (4).
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1.

Neni 13
Departamenti pér Shérbimet e Sigurisé Kibernetike

Departamenti pér Shérbimet e Sigurisé Kibernetike ka pér mision ofrimin e shérbimeve té

sigurisé kibernetike pér qytetaré, biznese dhe institucionet publike, si dhe menaxhimin,
administrimin dhe mirémbajtjen e sistemeve té brendshme té TIK dhe laboratoréve né kuadér
té Agjencisé.

2.

Detyrat dhe pérgjegjésité e Departamentit pér Shérbimet e Sigurisé Kibernetike jané:

2.1. kryen certifikimin e sigurisé pér pajisjet dhe shérbimet e teknologjisé sé informacionit
dhe komunikimeve, né rastet kur kérkohet nga institucionet publike, sipas legjislacionit né
fuaq;

2.2. pérgatit listén e pérditésuar té ofruesve té pajisjeve dhe shérbimeve té teknologjisé sé
informacionit dhe komunikimeve gé nuk jané té besueshme, sipas legjislacionit né fuqi;

2.3. krijon dhe administron platformén komunikuese me qytetaré dhe biznese gé do té jeté
né shérbim té pandérpreré (24/7) pér raportim té incidenteve kibernetike;

2.4. kthen pérgjigjet ndaj paléve té interesuara kur kérkojné sqarime apo késhilla pér
kércénimet e ndryshme kibernetike;

2.5. pérgatit dhe publikon materiale vetédijésuese pér té gjitha kategorité e shogérisé pér
mbrojtje ndaj sulmeve kibernetike;

2.6. publikon informacione pér kércénimet kibernetike dhe masat parandaluese;

2.7. krijon dhe bén administrimin teknik té ueb fages sé Agjencisé.

3. Drejtori i Departamentit pér Shérbimet e Sigurisé Kibernetike raporton tek Drejtori
Ekzekutiv i Agjencisé.

4. Departamenti pér Shérbimet e Sigurisé Kibernetike pérbéhet nga tre divizione:

5

4.1. Divizioni pér Certifikim té Pajisjeve dhe Shérbimeve;
4.2. Divizioni pér Shérbime Teknike dhe Késhilluese;
4.3. Divizioni pér Sistemet e Brendshme té TIK.

Numri i té punésuarve né Departamentin pér Shérbimet e Sigurisé Kibernetike éshté

dymbédhjeté (12).

10 / 17



1.

Neni 14
Divizioni pér Certifikim té Pajisjeve dhe Shérbimeve

Divizioni pér Certifikim té Pajisjeve dhe Shérbimeve ka pér mision certifikimin e pajisjeve

dhe shérbimeve pér institucionet publike me géllim té funksionimit né njé infrastrukturé té
sigurt pér sistemet e informacionit dhe komunikimit.

2.

3.

Detyrat dhe pérgjegjésité e Divizionit pér Certifikim té Pajisjeve dhe Shérbimeve jané:

2.1. pércakton procedurén e certifikimit, standardet dhe kérkesat pér analizén e rrezikut
té zinxhirit té furnizimit té pajisjeve dhe shérbimeve té brendshme té TIK-ut né pérdorim
nga institucionet publike, né harmoni me Udhézimin Administrativ pér rregullat dhe
procedurat pér procesin e certifikimit dhe pérgatitjes sé listés me pajisjet dhe shérbimet e
teknologjisé sé informacionit dhe komunikimeve gé nuk jané té besueshme;

2.2. kryen analiza dhe vlerésime té pajisjeve dhe shérbimeve gé mund té paragesin rrezik
tek zinxhiri i furnizimit;

2.3. mirémban listén e shitésve dhe ofruesve té besueshém dhe jo té besueshém té
certifikuar té pajisjeve dhe shérbimeve;

2.4. rishikon dhe zbaton praktikat mé té mira né certifikimin e produkteve dhe
shérbimeve.

Udhéhegési i Divizionit pér Certifikim té Pajisjeve dhe Shérbimeve raporton tek Drejtori i

Departamentit pér Shérbime té Sigurisé Kibernetike;

4.
3).

1.

Numri i té punésuarve né Divizionin pér Certifikim té Pajisjeve dhe Shérbimeve éshté tre

Neni 15
Divizioni pér Shérbime Teknike dhe Késhilluese

Divizioni pér Shérbime Teknike dhe Késhilluese ka pér mision ofrimin e mbéshtetjes dhe

késhillave pér qytetaré, biznese dhe institucione pér t&€ mos gené target i sulmeve kibernetike.

2.

Detyrat dhe pérgjegjésité e Divizionit pér Shérbime Teknike dhe Késhilluese jané:

2.1. administron platformén komunikuese me qytetaré, biznese dhe institucione gé do té
jeté né shérbim pandérpreré (24/7) pér raportim té incidenteve Kibernetike;

2.2. pérgatit fushatat vetédijésuese dhe publikon materiale té ndryshme edukative dhe
udhézuese pér mbrojtje ndaj sulmeve kibernetike;

2.3. ofron mbéshtetje teknike pér qytetaré dhe biznese pérmes publikimit t¢ materialeve
dhe veglave té ndryshme;

2.4. zhvillon dhe ofron shérbime publike té sigurisé kibernetike, si PDNS (Protective
DNS) dhe analiza té softueréve kegbérés (malueréve).
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3.

Udhéhegési i Divizionit pér Shérbime Teknike dhe Késhilluese raporton tek Drejtori i

Departamentit pér Shérbimet e Sigurisé Kibernetike.

4.
(5).

1.

Numri i té punésuarve né Divizionin pér Shérbime Teknike dhe Késhilluese éshté pesé

Neni 16
Divizioni pér Sistemet e Brendshme té TIK

Divizioni pér Sistemet e Brendshme té TIK ka pér mision mbéshtetjen e Agjencisé pér

realizimin e funksioneve té saj pérmes administrimit té sistemeve dhe infrastrukturés sé
brendshme té TIK.

2.

3.

Detyrat dhe pérgjegjésité e Divizionit pér Sistemet e Brendshme té TIK jané:

2.1. administron dhe mirémban té gjitha sistemet e informacionit dhe komunikimit dhe
laboratorét e Agjencisé;

2.2. siguron funksionimin optimal dhe gasjen e sigurt dhe né pérputhje me politikén e
miratuar né nivel institucional né sistemet kompjuterike té€ Agjencisé;

2.3. ofron mbéshtetje teknike duke iu pérgjigjur kérkesave té pérdoruesve té pajisjeve
kompjuterike né lidhje me mosfunksionimin e njé ose mé shumé komponentéve té pajisjes
ose softuerit té instaluar;

2.4. identifikon nevojat dhe harton specifikimet teknike pér blerjen e pajisjeve dhe
softuerit pér nevoja té Agjencisé;

2.5. organizon testimin dhe vlerésimin e teknologjive té sigurisé dhe aplikacioneve
specifike té nevojshme pér funksionimin optimal t& Agjencisé;

2.6.  ofron mbéshtetje pér analizén, zhvillimin, zbatimin dhe mirémbajtjen e bazave té té
dhénave dhe aplikacioneve specifike pér nevoja e Agjencisé.

Udhéheqgési 1 Divizionit pér Sistemet e Brendshme té TIK raporton tek Drejtori i

Departamentit pér Shérbimet e Sigurisé Kibernetike.

4.

1.

Numri i té punésuarve né Divizionin pér Sistemet e Brendshme té TIK é&shté 3 (tre).

KAPITULLI III
DISPOZITAT PERFUNDIMTARE

Neni 17
Dispozitat pérfundimtare

Lévizshméria e personelit né pajtim me legjislacionin pér zyrtarét publik brenda

institucionit éshté e lejuar, nése konsiderohet e nevojshme pér mbarévajtjen e punés.

12 / 17



2. Rritja apo zvogélimi i numrit té personelit né pajtim me ligjin vjetor té buxhetit, nuk krijon
nevojé pér plotésim-ndryshimin e késaj Rregulloreje, pérpos né rastet kur krijohen dhe/apo
shuhen strukturat organizative.

3. Né pajtim me paragrafin 2 té& kétij neni, dispozitat e ligjit vjetor té buxhetit jané pjesé
pérbérése e késaj Rregulloreje.

Neni 18
Shtojcat

Pjesé pérbérése e késaj Rregulloreje éshté Shtojca 1 — Organogrami i Agjencisé pér Siguri
Kibernetike.

Neni 19
Hyrja né fuqi

Kjo Rregullore hyn né fuqi né€ ditén e publikimit né Gazetén Zyrtare t& Republikés s¢ Kosovés.

Albin KURTI

Kryeministér i Republikés sé Kosovés

06 mars 2024
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Shtojca Nr. 1:

ORGANOGRAMI I AGJENCISE PER SIGURI KIBERNETIKE

ORGANOGRAMI I AGJENCISE PER SIGURI KIBERNETIKE

Grupi
Struktura Klasa (ipérgjithshém ose i| Numri
vecantg)
1. ZYRAE DREJTORIT EKZEKUTIV Total 6
- Drejtori Ekzekutiv - Drejtues i larté 2 1
—  Zyrtar i lart€ pér menaxhim té operacioneve dhe - Profesional 1 60. Gr. Specialist i 1
projekteve sigurisé kibernetike
- Profesional 1 60. Gr. Specialist i 1
- Zyrtar i larté pér menaxhimin e sigurisé sé sigurisé kibernetike
informacionit 60. Gr. Specialist i
Profesional 1 sigurisé kibernetike 1
- Zhvillues i larté i siguris€ kibernetiké pér - rrofesiona 10. Gr. Specialist i
bashképunim ndérkombétar marrédhénieve me
publikun dhe 1
—  Zyrtar i larté pér informim dhe komunikim - Profesional 1 informimin
—  Asistent administrativ — Profesional 3 58. Gr. Specialist i |
administrimit té
pérgjithshém
2. QENDRA KOMBETARE PER PARANDALIM Total 12
DHE REAGIM NDAJ INCIDENTEVE
KIBERNETIKE
—  Drejtor i Qendrés Kombétare pér Parandalim dhe 1
Reagim ndaj Incidenteve Kibernetike - Drejtues i mesém
2.1 Divizioni pér Analiza dhe Parandalim té Total 5
Incidenteve
— Udhéheqés i Divizionit pér Analiza dhe Parandalim t&
Incidenteve - Drejtues i ulét 1
— Analist i larté i Sigurisé Kibernetike 1
- Profesional 1 60. Gr. Specialist i
— Analist i larté pér vlerésimin e dobésive dhe siguris€ kibernetike 1
kércénimeve - Profesional 1 60. Gr. Specialist i
- siguris€ kibernetike 2

Zyrtar i larté pér trajtimin e kércénimeve dhe
cenueshmérive

- Profesional 1

60. Gr. Specialist i
sigurisé kibernetike
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2.2 Divizioni pér Menaxhimin e Incidenteve Total 6

- Udhéhegés i Divizionit pér Menaxhimin ¢ Incidenteve | - Drejtues i ulét 1

— Inxhinier i larté i siguris€ kibernetike - Profesional 1 60. Gr. Specialist 1i 1
sigurisé€ kibernetike

—  Zyrtar i larté pér pérgjigje ndaj incidenteve - Profesional 1 60. Gr. Specialist 1i 2
sigurisé kibernetike

- Zyrtar i larté forenzikes kibernetike - Profesional 1 60. Gr. Specialist i 2
sigurisé kibernetike

3. DEPARTAMENTI PER STANDARDE DHE Total 8

MBIKEQYRJE . . )

- Drejtor i Departamentit pér Standarde dhe Mbikéqyrje| - Drejtues 1 Mesém 1

3.1 Divizioni pér Standarde dhe Politika Total 3

- Udhéhegés i Divizionit pér Standarde dhe Politika - Drejtues i ulét 1

—  Specialist i sigurisé sé informacionit - Profesional 1 60. Gr. Specialist 1i 1
siguris€ kibernetike

—  Zyrtar pér politika dhe standarde teknike - Profesional 1 60. Gr. Specialist i 1
siguris€ kibernetike

3.2 Divizioni pér Standarde dhe Politika Total 4

- Udhéheggés i Divizioni pér Mbikéqyrje dhe Monitorim| - Drejtues i ulét 1

- Inspek‘[or i Sigurisé kibernetike - Profesional 1 60. Gr. Specialist i 2
sigurisé kibernetike

—  Zhvillues i sigurisé sé sistemeve t& informacionit - Profesional 1 60. Gr. Specialist i 1
sigurisé kibernetike

4. DEPARTAMENTI PER SHERBIMET E Total 12

SIGURISE KIBERNETIKE

Drejtor i Departamentit pér Shérbimet e Sigurisé - Drejtues i Mes€ém 1

Kibernetike

4.1 Divizioni pér Certifikim té Pajisjeve dhe Total 3

Shérbimeve

- Udhéheggés i Divizionit pér Certifikim t€ Pajisjeve dhe| - Drejtues i ulét 1

Shérbimeve

- Specialist pér vlerésim té pérshtatshmérisé teknike - Profesional 1 60. Gr. Specialist i 1

sigurisé kibernetike
- Profesional 1 60. Gr. Specialist i 1

— Analisti produkteve dhe shérbimeve jo t& besueshme

sigurisé kibernetike
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4.2 Divizioni pér Shérbime Teknike dhe Késhilluese Total 5
- Udhéheqés i Divizionit pér Shérbime Teknike dhe - Drejtues i ulét 1
Késhilluese
- Zyrtar pér pérgjigje ndaj kérkesave dhe mbéshtetje - Profesional 1 60. Gr. Specialist i 2
teknike sigurisé kibernetike
—  Zhvillues 1 larté i sistemeve dhe shérbimeve té - Profesional 1 6,0' .G"r.k.bSpecigll(ist i 2
sigurisé kibernetike sigurise kibernetike
4.3 Divizioni pér Sistemet e Brendshme té TIK Total 3
- Udhéheggés i Divizionit pér Sistemet e Brendshme t¢ | - Drejtues i ulét 1
TIK
- Administrator i larté i rrjetit dhe sistemeve - Profesional 1 61. Gr. - Specialist i 1
sistemeve té
TIK
- Zhvillues i larté i softuerit dhe administrator i bazave | - Profesional 1 50. Gr. Specialist i 1

té€ t€ dhénave

softueréve dhe
aplikacioneve
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